ANEXO | - ESPECIFICACOES TECNICAS

A. Todos os requisitos especificados, independentemente do verbo utilizado, deveréo estar disponiveis
e completamente funcionais, exceto quando explicitamente mencionado o contrario.

B. A CONTRATANTE reserva-se o direito de diligenciar, apds apresentacéo da proposta, o fornecedor
e/ou fabricante para comprovacao das informacg@es prestadas na proposta.

C. Parceiros de solucéo de Backup do Fabricante Veeam podem valer-se do licenciamento perpétuo da
CGU, que atualmente conta com 270 licencas do tipo Veeam Availability Suite Perpetual Universal
License, desde que a solucdo ofertada seja compativel com todos os requisitos descritos nesta
Especificacdo Técnica.

D. A solugdo ofertada para atendimento dos itens 1 a 6 devera pertencer ao mesmo Fabricante de
software. N&o serdo aceitas composicdes de softwares de fabricantes distintos para o atendimento das
especificacdes técnicas deste edital.

E. A solugdo ofertada devera possuir todos os produtos na verséo estavel mais atual do produto, ndo
serdo aceitos produtos obsoletos ou fora de linha de producdo do Fabricante.

F. Alicitante devera apresentar, para os requisitos descritos em 1.1, 5.1 e seus subitens, comprovagéo
de que a solucado proposta atende aos requisitos. A comprovacao devera ser feita por meio da indicacao
de documentacéo publica e oficial do fabricante (eletrénica ou impressa) e da numeracao da pagina (ou
localizacdo no texto) onde a equipe técnica da CGU possa confirmar tais argumentos. Na Tabela 1,
devera ser especificado um documento para cada INDICE, e na coluna COMPROVAGCAO, dos requisitos
com esta exigéncia, devera ser especificado o INDICE do documento da Tabela 1 e a NUMERACAO
DA PAGINA (ou localizagdo no texto do documento) para comprovacao.

Tabela 1

INDICE [DOCUMENTO (anexo impresso ou sitio da internet)

A
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G. A solucdo ofertada deve atender a todos os requisitos técnicos descritos abaixo:

Compatibilidade

1.1
A solucéo de software de backup/recovery devera:

111 Ser compativel nativamente com todos os ambientes de virtualizagao abaixo:

1111 VMWare VCenter Server Appliance (VCSA) e VSPhere Esxi versdes 8 e
T |versBes superiorer.

1.1.1.2. |Microsoft Hyper-V 2019 R2 Standalone e versdes superiores.

1.1.1.3  |Nutanix AHV (Acropolis Hypervisor) versdo 6.5 e superiores

1.1.1.4.  |Nuvem da Amazon Web Services (AWS) EC2 e Microsoft Azure VM.

1.1.2. Ser compativel nativamente com todas as aplicacdes abaixo:

1.1.2.1. |Microsoft Active Directory 2019 R2 e versdes superiores.
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TERMO DE REFERENCIA - SERVIGOS DE TIC - LICITAGAO

1.1.2.2. IMicros,oft Exchange 2019 e versdes superiores.

1.1.2.3. |Microsoft FileServer FailoverCluster 2016 e versdes superiores.

1.1.2.4. |Microsoft SQL Server 2016 e versGes superiores.

1.1.3. Suportar, nos clientes de backup/recovery, os sistemas operacionais:

1.1.3.1. |Microsoft Windows Server 2012 R2 e versdes superiores.

1.1.3.2. |Centos Linux 7 e versdes superiores.

11321 Para Centos Linux versao 7.x, serd aceito backup da forma tradicional a nivel
""" de sistema de arquivos.

114 Suportar, nos clientes para backup/recovery, os sistemas de arquivos do tipo:
o EXT3, EXT4, NTFS, XFS, ReFS.

Suportar, nos clientes de backup/recovery, o backup de particdes de rede
1.1.5. montadas no sistema operacional com o protocolo NFS (Network File
System).

Possuir compatibilidade, declarada pelo seu fabricante (no website ou por
1.1.6. carta do fabricante), com os seguintes equipamentos de armazenamento:

1.1.6.1 |[Storage Dell Powerstore 5200T.

1.1.6.2 |[Storage Hitachi Vantara VSP E590.

1.1.6.3 |Fitoteca: IBM TS4300.

[Devera suportar armazenamento de backups em Object Storage, sendo
117 compativel com Amazon S3 e Microsoft Azure Blob Storage. Devera
também possibilitar a restauracdo granular de dados contidos nos backups
armazenados nesses repositorios.
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[Devera suportar armazenamento de backups em Object Storage nas camadas
de arquivamento (frias), incluindo Amazon S3 Glacier e Microsoft Azure
1.1.8. |Archive Storage.

ARQUITETURA

12. A solucéo de software de backup/recovery nativamente, sem
aplicativos de terceiros e execucdo de scripts, devera:

Permitir a instalagdo de quantos servidores de midia e de gerenciamento de
121 backup forem necessérios para a configuragdo do ambiente da
CONTRATANTE, seguindo as melhores préaticas propostas pelo fabricante,
sem custo adicional.

1.2.2. Suportar compressdo e desduplicagdo, com as seguintes caracteristicas:

1.2.2.1.  |[Suportar desduplicacéo a nivel de blocos.

Suportar desduplicagdo em volumes apresentados através de DAS (Direct

1222 Attached Storage), SAN (Storage Area Network) e em compartilhamento de
rede NAS, via protocolos SMB e NFS.
Suportar desduplicacdo de dados no servidor de armazenamento (target
deduplication), de forma que o servidor de backup descarte blocos
1.2.2.3. ) . ) X
repetidos de clientes, evitando assim o armazenamento de blocos
redundantes.
Suportar desduplicagéo de dados na origem (source deduplication), de forma
1.2.2.4. ; . : o
que sejam enviados apenas novos blocos de dados criados e/ou modificados
a partir da ultima copia de seguranca.
1295 Permitir replicacdo de dados entre pools de desduplicacdo de maneira
T Jotimizada, replicando somente blocos Unicos.
1.2.3. Suportar a Criptografia dos dados, com as seguintes caracteristicas:
1231 Criptografia de dados na origem (direto no cliente ou servidor de proxy de

backup), de uma forma que seja garantido que o dado trafegara criptografado
na LAN (Local Area Network) ou WAN (Wide Area Network).
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1.2.3.2. |Criptografia de dados no destino (servidor de backup).

[IMd&dulo nativo de criptografia AES (Advanced Encryption Standard) 256 bits.

1.2.3.3.

[Deve suportar criptografia em transito (in Flight) visando proteger o contetdo
1.2.34.

do backup durante o transporte dos dados.
124 Possuir suporte aos protocolos de rede IPv4 e IPv6 para rotinas de

backup/recovery.

A solucéo deve suportar o backup de dados de dispositivos de Storage NAS
1.2.5. (Network Attached Storage) via protocolo NDMP (Network Data
[Management Protocol).

Suportar qualquer tecnologia utilizada na infraestrutura de
1.2.6. armazenamento como destino do backup — DAS, NAS e SAN, sem
prejuizos das demais funcionalidades suportadas pelo software.

Paralelizar a gravacdo de dados de um cliente de backup em diferentes
1.2.7. caminhos pertencentes a Vvarios dispositivos de armazenamento
(funcionalidade conhecida como multistreaming).

Permitir a gravacdo serial e simultdnea de varios streams de backup,
128 p_roven_i(_entes de clientes distintos, em um l]_nico _caminho pertencente aum
dispositivo de armazenamento (funcionalidade conhecida como
multiplexacao).

Possibilidade de exportar o contetdo de backup para midia removivel,
1.2.9. L . . .
possibilitando o transporte fisico de dados até o destino.

Ser flexivel e escalavel, permitindo sua instalacdo, configuracdo e uso em
1.2.9. sites remotos interligados ao site principal através da WAN ou através de
[LAN.

Suportar a replicagédo dos dados de backup armazenados em disco e fita para
1.2.10.1. |diversos sites remotos, permitindo ainda que a restauracdo dos dados seja
feita através das copias armazenadas remotamente.
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1.2.10.1.1. |Possibilidade de replicacdo de uma origem para multiplos destinos.

Possibilidade de replicacéo e consolidacdo de dados de multiplas origens paral

121012 um destino central.

Possibilidade de aplicar diferentes politicas de retencdo de dados nos
1.2.10.1.3. s . . s

repositorios de origem e destino durante o processo de replicacéo.
121014 Permitir o controle da banda de dados utilizada para a replicagdo dos dados de

backup.

Possibilidade de retomar a replicacdo do ponto onde a mesma foi
1.2.10.1.5. |interrompida, para casos de perda de comunicagéo entre origem e destino.

Prover recursos de desduplicagdo e compressdo tanto no site principal como

1.2.10.2. :
nos sites remotos.

1.2.10.3. Nos sites remotos:

1.2.10.3.1. |Ser gerenciada através da mesma console Unica do site principal.

1.2.10.3.2. |Suportar o armazenamento local de dados.

Suportar desduplicacdo de blocos localmente, de forma que o cliente ou
1.2.10.3.3. [servidor de proxy envie, em LAN e WAN, apenas os blocos de dados
modificados para o site principal.

1.2.11.  |Para backups em fitas:

1.2.11.1. |Permitir a movimentacdo de dados entre fitas.

Suportar meios de otimizacdo do consumo de fita, através do agrupamento
de dados que estdo espalhados em diversas fitas com baixa porcentagem de
utilizacdo, movendo esses dados para uma nova fita ou atraves de politicas
que garantam uma melhor consolidacdo de backups e permitam a copia dos
backups desduplicados e comprimidos para a fita, sem a necessidade de
reidratacdo dos dados.

1.211.2.
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Devera permitir copias adicionais do backup principal com funcionalidade de

1.2113. clonagem de fitas.

Promover meios de recuperacdo rapida dos dados de catalogo e indices do
1.2.12.  |servidor de backup em caso de perda ou corrompimento destas informacdes.

FUNCIONALIDADES

13. A solucéo de software de backup/recovery nativamente, sem
aplicativos de terceiros e sem a execucado de scripts, devera:

1.3.1 Possibilitar o backup e a restauracdo das informagdes em disco e fita.

1.3.1.1.  [Suportar as operagdes de backup e restauracdo em paralelo.

[Localizar um arquivo para restauracdo pelo nome, pesquisando no catalogo

1312 da ferramenta.

Possuir a capacidade de efetuar backup para disco e fita com retengdes,
1.3.2. . oy AP
atraves de politicas pré-definidas e agendadas.

Para um dado armazenado deve haver a possibilidade de alterar o periodo de

13.2.1 x
retengao.

Permitir a politica de retengdo GFS (Granfather-Father-Son) para archives

1322 de periodicidade: mensal e anual.

Possuir a fungédo de Disk Staging, visando permitir a gravacao de dados em
1.3.3. disco e, posteriormente, do disco para outro tipo de midia (disco e fita).

Possuir politicas de ciclo de vida das camadas de armazenamento (disco e
fita) responsaveis por transferir automaticamente os dados de backup entre
as camadas através do seu ciclo de vida de forma temporal ou por utilizacdo
de espaco de armazenamento.

1.3.3.1.

1.3.4. Suportar os métodos de backup: Full e Incremental.
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No método Incremental, suportar modo Incremental Forever, ou seja, 0
1.3.4.1. |backup deve consistir em apenas de um backup Full e todos os demais
lincrementais até o término do periodo de retencao.

Suportar a funcionalidade de Synthetic Full Backup, que permite a
1342 consolidacdo de um novo backup Full a partir dos backups j& existentes (Full
0T linicial + incrementais), sem a necessidade de executar no cliente um novo
backup Full.

Permitir a geracdo de copias de longa retencéo full, tanto no modo ativo -
1.3.4.3. |executando um novo backup Full no cliente - quanto no modo sintético -
utilizando os backups ja salvos anteriormente.

1.3.4.4. |Permitir atribuir uma politica de retengdo para estas copias.

1.3.45.  |Permitir o agendamento para geragdo automatica destas copias.

135 Possibilitar verificagcdo e checagem automaética da consisténcia do
R backup, no intuito de garantir a integridade dos dados.

136 A solucdo de backup devera prover mecanismos que garantam a
R imutabilidade dos dados de backup no armazenamento, impedindo sua
exclusdo ou modificacdo, inclusive por administradores, durante o periodo de
retencao.

136.1 Essa protecdo poderd ser implementada por meio de funcionalidades de
T [software (como Ransomware Protection, Compliance Lock, entre outras) ou
por integracdo com recursos nativos do armazenamento (como object lock,
WORM, ou snapshots imutaveis).

137 Deveré suportar a analise dos dados de backup e determinar se existe algum
e comprometimento por malware ou ransomware

INTEGRACAO

1.4. A solucéo de software de backup/recovery nativamente, sem aplicativos
de terceiros e sem a necessidade de criacdo de scripts, devera:
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Permitir a integracdo nativa com o Microsoft Exchange 2019 on- premises

1.4.1. u .
(local) e versdes superiores.
1411 Suportar a arquitetura DAG (Database Availability Group) do
T |Exchange.
1412 Permitir a restauracdo granular a nivel de mensagem direto na caixa de correio
T |do usuério.
1413 Permitir a recuperacdo da mensagem em um momento do tempo especifico.
1414 Gerar logs com as informagGes: o que foi restaurado, quem restaurou e para
"7 londe foi restaurado.
142 Permitir a integragcdo com o Microsoft SQL Server 2016 e versdes superiores.
1491 Executar backup/recovery de bases de dados do SQL Server de forma

“online”, ou seja, sem a parada do banco.

Executar backup de logs transacionais, possibilitando a criagdo de rotina
1.4.2.2.  |de backup para que ocorra em intervalos minimos de 1 (uma) hora.

Permitir a configuracao que apds o backup dos logs transacionais 0s mesmos

14.23. sejam mantidos ou deletados.
1424 Permitir a recuperacdo granular a nivel individual de Banco de dados, no
“ Imesmo servidor e em servidor remoto.
1495 Permitir a recuperagdo do Banco de dados em um momento de tempo
T lespecifico.
143 Permitir a integragdo com Microsoft Active Directory 2019 R2 e versoes

superiores.
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Permitir a restauracdo granular a nivel de objeto, por exemplo, objetos de

1.43.1. L
usuarlo.

Permitir a integracdo com Microsoft Windows FileServer FailoverCluster
14.4. 2016 e versdes superiores.

IDeve integrar-se a tecnologia VSS (Volume Shadowcopy Service) do
Windows para realizar copias e assegurar a consisténcia de qualquer

1441 aplicagdo que disponha de um VSS Writer em estado funcional, quando da
execucdo do backup.
1442 Permitir a recuperacdo do Arquivo em um momento de tempo especifico.

Permitir a integragcdo com ambiente virtual VMWare VCenter Server
1.4.5. Appliance 8 e superiores e devera executar backup/recovery com as
seguintes caracteristicas:

Permitir a conexao com o VCenter e a exploracdo (descoberta) automatica das

1.45.1. - o
maquinas virtuais.
1452 Realizar o backup/recovery de Maquinas Virtual sem a necessidade de
“T linstalacdo de agente.
1453 Realizar o armazenamento de backup das Maquinas Virtuais de maneira

desduplicada.

Ser compativel com a funcionalidade VMWare VSphere CBT (Changed
Block Tracking), ou seja, em vez de verificar todo o arquivo VMFS (Virtual
1.45.3.1. |Machine File System) devera consultar a API (Application Programming
Interface) do VMWare para descobrir somente os blocos que foram
alterados desde o ultimo backup.

Permitir a inclusdo automatica de maquinas virtuais sem backup em selecoes

14.5.4. de backup anteriores.

Permitir o backup das Méaquinas Virtuais através de Snapshot

14.55. executados diretamente nos Storages especificados no subitem 1.1.6.1,
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1.1.6.2.

Realizar a restauracdo da imagem completa da Maquina Virtual dentro do

1.4.5.6. VMWare.

Permitir redirecionar a restauragdo de uma da Maquina Virtual para uma

1.45.7. pasta, datastore, hospedeiro ou rede alternativos.

Ser capaz e iniciar a execucdo da Méaquina Virtual diretamente a partir do
1.45.7.1. [seu arquivo de backup, sem a necessidade de esperar o término do processo
de restauracao.

Realizar a restauragdo granular a nivel de arquivos dentro sistema
1.45.8. |operacional cliente, sem a necessidade de se restaurar a Maquina Virtual
linteira.

Permitir a instanciagdo sob demanda de uma ou mais Maquinas Virtuais,
1.45.9. |que estejam salvas em backup, em ambiente virtual de laborat6rio com
as seguintes caracteristicas:

[Manter todas as configurac@es originais de rede das Maquinas Virtuais sem
1.45.9.1. |ocasionar nenhum conflito com o ambiente de producdo, ou seja, devera ser
um ambiente de rede isolado.

14592 [Permitir a comunicacdo de rede entre as Maquinas Virtuais dentro deste
ambiente isolado.

A solucdo deverd prover automaticamente uma Méquina Virtual com a
funcédo de proxy de rede, que permita a configuragédo de uma comunicacao

14593, da rede isolada com o ambiente de rede de produgédo de uma forma segura.

Prover meios automaticos de garantir a consisténcia do backup a nivel de
aplicacdo, ou seja, ser capaz de automatizar a restauracao de uma Maquina
1.45.9.4. |Virtual e executar acOes de testes previamente programadas para aquela
determinada aplicagdo de forma a garantir que o backup esta consistente.
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1.4.5.10. |[Suportar jobs simultaneos para backup de Maquinas Virtuais.

Permitir a integracdo com os ambientes virtuais Microsoft Hyper-V 2019
1.4.6. R2 Standalone e versdes superiores, Nutanix 6.5 e versGes superiores,
possibilitando a execucdo de backup/recovery com as seguintes
caracteristicas:

Permitir a conexdo com o hospedeiro (Hyper-V e Nutanix) e a exploracdo

1461 (descoberta) automatica das maquinas virtuais.
1462 Realizar o backup/recovery de Maquinas Virtual sem a necessidade de
" linstalagéo de agente.

Realizar o armazenamento de backup das Méaquinas Virtuais de maneiral
1.4.6.3. i

desduplicada.
1464 Realizar a restauracdo da imagem completa da Maquina Virtual dentro do

mesmo ou de outro Hospedeiro do virtualizador.

Realizar a restauragdo granular a nivel de arquivos dentro sistema
1.4.6.5. |operacional, sem a necessidade de se restaurar a Maquina Virtual inteira.

Permitir a integracdo com a nuvem AWS EC2 e devera executar

14.7. backup/recovery com as seguintes caracteristicas:
Permitir o backup/restore de Maquinas Virtuais na AWS para areas de
1.4.7.1.
armazenamento AWS S3.
14792 Permitir o direcionamento dos dados de backup de Maquinas Virtuais da

nuvem para areas de armazenamento on-premises da CGU.

Permitir a restauracdo do backup de Maquinas Virtuais, criadas no ambiente
1.47.3. |on-premises a partir do VMWare e Hyper-V, direto naa AWS EC2.

Permitir a movimentagédo dos dados de backup do ambiente on- premises da

14.7.4 CGU para areas de armazenamento na AWS.
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DO GERENCIAMENTO E CONFIGURAQAO
O software de backup/recovery devera:

15.

Possuir modulo de gerenciamento central com interface grafica (ou web) e
flinha de comando (interface CLI) responséveis pela administragdo de todas
15.1. as operacdes de backup/recovery, configuragcBes, gerenciamento,
monitoracdo, criagdo/atualizacdo de politicas do ambiente e rotinas
associadas a protecdo de dados de todos os sites.

Suportar a instalacdo do médulo de gerenciamento e da base de dados do
catalogo de metadados nos sistemas operacionais Microsoft Windows ou

152 |Linux.
Possuir gerenciamento das operacOes da infraestrutura de backup em modo
153 grafico, que permita o monitoramento em tempo real das rotinas de
R backup/recovery e status dos dispositivos e clientes de todo o ambiente.
Possuir dashboards com suporte a visualizagdo de todas as rotinas de
1.5.4. backup/recovery, com opg¢des de gerar relatérios on-line e envio por e- mail.

Permitir que as tarefas abaixo sejam realizadas pela interface gréfica
1.5.5. central, sem a necessidade de scripts e sem a necessidade de acessar a
[interface do cliente:

1.5.5.1. |Instalar e aplicar patches/upgrades de agentes remotamente.

Configurar backup de clientes de forma remota, ou seja, toda a
configuracdo do backup que o cliente ird executar deve ser feita na propria
console central, sem a necessidade de ter que configurar localmente o
cliente.

1.55.2.

Executar a restauracdo de backup de forma remota, ou seja, na console
1.5.5.3. [central seleciona-se o backup, com as integracdes descritas no subitem 1.4.,
e para onde serd realizada a restauracdo remota.
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Suportar em uma mesma operacao (schedule) de backup a implementacéo
de diferentes clientes e tipos de integracdo, podendo ser utilizada a agregacdo

1.56. de duas ou mais tarefas (jobs) ou funcionalidade equivalente.
157 Possuir habilidade para definir prioridades de servidores dentro de um
R job de backup.
Possuir recursos avangados de agendamento de rotinas de backup, para datas
158 especificas, dias da semana recorrentes, dia do més recorrente. Primeiro,

segundo terceiro e ultimo dia do més. Ser capaz de filtrar por més e dia da
semana.

Possuir agendamento de rotinas de backup, sem a utilizagdo de utilitarios
1.5.9. de agendamento de servidores. O agendamento deve ser controlado pelo
gerenciador de backup/recovery.

Prover integracdo com Microsoft Active Directory (AD) 2019 e versdes

1510 superiores para autenticacdo da Console de Geréncia.

Suportar a criacao de perfis de usuérios/grupos do AD com diferentes niveis
1.5.10.1. |de acesso a interface de gerenciamento para as atividades de administracdo
e operacgéo do software.

Possuir mecanismo de auditoria para o controle de acesso, em operagdes
realizadas através de interface grafica ou web e linha de comando (interface
1.5.11.  |CLI), permitindo a emissdo de relatorios com, no minimo, as seguintes
finformacdes:

1.5.11.1. |Data e hora da operagéo.

1.5.11.2. |Usuério que realizou a operagao.

1.5.11.3. |Operacdo realizada.

O software de backup deve incluir o recurso de dupla aprovacao, exigindo a
1.5.12. autenticacdo e autorizacdo de um segundo usudrio administrador para
concluir a alteragdo/exclusdo de parametros criticos.
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Permitir o envio automatico de alertas por e-mail e SNMP (Simple Network
Management Protocol) atraves de traps ou consultas, com o objetivo de

15.13. . ~
reportar eventos ocorridos nas operagdes do software de backup/recovery.
A solucéo deve oferecer notificagdes sobre problemas, bem como sobre
1.5.14. realizacdo de backups, por meio de logs, e-mail e mensagens na console.

RELATORIOS E MONITORAMENTOS

16. O software de backup/recovery devera, nativamente, ser capaz de emitir
relatérios com informacdes completas, conforme subitens:

1.6.1. Permitir acesso aos relatdrios através de interface grafica ou web.

Suportar a geracdo de relatorios graficos customizéveis de atividades de

162 backup/recovery, contendo:

1.6.2.1.  |Horario de inicio e término dos jobs;

1.6.2.2.  |Tempo de duracéo dos jobs;

1.6.2.3. |Todos os jobs em execucéo;

1.6.2.4. |Status (situagédo) de execucédo dos jobs;

Relagdo e porcentagem de jobs executados por status, como por exemplo: com

1.6.2.5. )
sucesso e com falhas;

1.6.2.6. |Logs dos jobs;

\Volume de dados na origem e no destino, total e por job, por periodo, por

1827 Nocalidade e por host (fisico ou virtual);

1.6.2.8. Tendéncia de crescimento;

1.6.2.9. |Dados historicos de, no minimo, 24 (vinte e quatro) meses.
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1.6.2.10.  |Relatorios sobre o consumo de licencas;

16.3 Suportar a geracdo de relatorios graficos customizaveis de atividades de
B backups, contendo:

Identificacdo da ocupacao nos destinos de backups: espaco utilizado em disco

163.1 e quantidade de fitas ocupadas;

1.6.3.2.  |Porcentagem de ganhos com reducéo de dados.

1.6.4. Suportar a geragdo de relatorios graficos customizéveis de atividades de
backups, contendo contexto de:

1.6.4.1. |Aplicativos;

1.6.4.2. |Dominios de armazenamento;

1.6.4.3. [anela de backup.

165 Permitir a geracdo de relatérios baseados na utilizagdo de recursos,
7 lidentificando restrigdes associadas a aplicativos especificos.

Permitir a geracdo de relatérios baseados em alertas pré-definidos, com o
1.6.6. objetivo de reportar eventos ocorridos do ambiente operacional de
backup/recovery.

1.6.7. Permitir a exportacao dos relatérios nos formatos html, csv ou pdf.

168 Prover monitoramento, através de interface grafica ou web, em tempo real, de
7 |jobs sendo executados.

16.9 Possibilitar, por meios de logs e alertas, a analise de causa raiz de problemas
B de backup/recovery.
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SUBITEM

REQUISITOS DE LICENCIAMENTO - BACKUP ON-PREMISES

2.1

DISPOSICOES GERAIS

A solucdo de software de backup/recovery deveré:

2.1.1.

Prover licenciamento para até 350 (trezentos e cinquenta) Maquinas Virtuais.

2.1.2.

Prover licenciamento de software perpétuo, ou seja, ndo podera perder nenhuma
funcionalidade operacional e ndo poderao ser cobrados quaisquer valores adicionais pelo
seu uso completo - durante e ap6s o término do CONTRATO.

2.1.3.

Prover licenciamento de software sem qualquer limite de volumetria de armazenamento
em terabytes (TB), seja no backend ou frontend, para todos os componentes da solugéo,
durante e apés o término do contrato.

2.1.3.1

Nos casos de backup diretamente de NAS e de méquinas fisicas, a solucdo devera
contemplar licenciamento suficiente para, no minimo, 20TB de dados para cada uma
dessas modalidades.

2.1.4.

Prover licenciamento para o ambiente virtual contabilizando apenas o niumero de
Méaquinas Virtuais que fazem backup, independentemente das suas especificacfes de
hardware (sockets, memdria, disco, etc.), da localizacdo fisica ou légica do host de
execucdo (DF, regionais ou nuvem), e em qualquer ambiente de virtualizagéo descrito
no Anexo |.

2.1.5.

A licenca deveré estar em uso apenas enquanto estiver executando o backup da Méaquina
Virtual.

2.1.6.

Se a Méaquina Virtual for desassociada da politica de execucdo de backup, a licenca
deverd estar livre para uso em qualquer outra nova Méaquina Virtual do ambiente de
virtualizagdo descrito no Anexo |I.

2.1.7.

No caso do subitem anterior, os dados de backup da Méaquina Virtual antiga e da nova
deverdo permanecer disponiveis para restauracdo até o término de suas respectivas
politicas de retencdo.

2.1.8.

Caso seja necessario a instalagdao de algum agente da solugédo de software por causa de
alguma peculiaridade da Méaquina Virtual, por exemplo, por causa de discos RDM ou de
suas aplicacOes, conforme subitem 1.4. do Anexo I, todos os agentes deverdo estar
inclusos neste licenciamento, sem nenhum tipo de cobranca adicional para a
CONTRATANTE.
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2.1.9.

Todas as maquinas virtuais necessarias para o funcionamento da solucdo deverdo estar
contabilizadas no licenciamento provido pela solucdo, ndo sendo debitada das
quantidades contratadas.

2.1.10.

Prover licenciamento que englobe todas as funcionalidades e requisitos elencados neste
Termo de Referéncia, independentemente de qualquer quantidade de utilizacdo do
referido servi¢o, sem nenhum tipo de cobranca adicional paraa CONTRATANTE.

2.1.11.

O licenciamento e os softwares deverdo estar registrados em nome da CONTRATANTE.

2.1.12.

A solugdo ofertada deve incluir todos os produtos na versao estdvel mais recente, ndo
sendo aceitos produtos obsoletos ou fora de linha de producdo.

2.1.13.

A solucdo ofertada nao deve ser do tipo comunidade, software livre, nem possuir
componentes ou moédulos sem suporte oficial do fabricante.

2.1.14.

O detalhamento dos termos e condigdes requeridos para prestacdo do servigo de suporte
estdo descritos no Anexo Il.

SUBITEM

REQUISITOS PARA O SERVICO DE IMPLANTACAO / BACKUP ON-
PREMISES

3.1

DISPOSICOES GERAIS
Servigo consiste na instalacdo e configuragcdo de todos os componentes adquiridos

3.1.1.

A CONTRATANTE fornecerd ambiente fisico e virtualizado para a execugdo dos
componentes de software fornecidos, seguindo recomendacdes de dimensionamento
indicadas pelo fabricante, com os seguintes detalhamentos:

3.1.1.1.

2 (duas) maquinas fisicas no DF podendo ser Windows 2016 (ou superior) ou Centos 7
(ou superior), com acesso via SAN a 2 (duas) Fitotecas IBM TS4300 localizadas uma
no edificio Sede e outra no Bloco-A.

3.1.1.2.

Espaco em Storage NL-SAS para area de staging de dados em disco.

3.1.1.21.

O Storage ndo possui desduplicacdo de hardware, toda a desduplicacdo devera ser
executada pelo software.

3.1.1.3.

Maquinas Virtuais para instalacdo dos mddulos do software Windows 2016 (ou
superior) ou Centos 7 (ou superior) no ambiente de virtualizagdo VMWare 8 em
Brasilia/DF.
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3.1.1.4.

01 (uma) Maquina Virtual Windows 2016 (ou superior) ou Centos 7 (ou superior) no
ambiente de virtualizacdo Microsoft Hyper-V 2019 R2 em cada Regional para fungéo
de proxy, se necessario.

3.1.2.

Todas as maquinas necessarias para o funcionamento da solucdo deverdo estar
contabilizadas no licenciamento provido pela solugdo, ndo sendo debitada das
quantidades contratadas.

3.1.3.

Qualquer necessidade de licenciamento de banco de dados para o funcionamento da
solucdo de backup, durante todo o periodo do contrato, deverd ser fornecida pela
contratada, sem nenhum 6nus adicional para a CONTRATANTE.

3.14.

A CONTRATADA devera fazer a instalacdo e configuracdo do novo backup em todos
os clientes do ambiente e de acordo com a politica de backup fornecida pela
CONTRATANTE.

3.1.5.

A migracdo de um cliente para nova solugdo devera ser executada em uma janela de até
24 (vinte e quatro) horas, ou seja, a diferenca maxima entre a Gltima execugéo do backup
na solucdo antiga e o primeiro backup da solucdo nova devera ser de até 24 (vinte e
quatro) horas.

3.1.6.

As atividades serdo realizadas remotamente em horario comercial, ficando a cargo da
CONTRATADA fornecer um meio seguro para 0 acesso.

3.1.7.

O servico de implantagdo devera ser executado por profissional(ais) com experiéncia e
certificacdo no produto ou por profissionais do proprio fabricante da solugo.

3.1.7.1.

A experiéncia sera comprovada por Declaracdo ou Atestado de Capacidade Técnico
Operacional, conforme modelo do ANEXO VI-MODELO DE ATESTADO DE CAPACIDADE
TECNICA, fornecido por pessoa juridica de direito publico ou privado, que comprove
que o profissional ou a empresa prestou, satisfatoriamente, servigcos de instalacdo e
configuracdo, compativeis com o objeto da presente licitacdo, contendo informacgdes
que permitam estabelecer, por proximidade de caracteristicas técnicas, comparacao
entre o objeto deste Edital e o servico prestado.

3.1.5.2.

Devera ser entregue comprovagdo da capacitacdo e experiéncia em até 10 (dez) dias
Uteis antes do inicio da execucdo do servico.

3.2.

PLANO DE IMPLANTACAO

3.2.1.

Deve ser entregue pela CONTRATADA em até 15 (quinze) dias Uteis apos a Assinatura
do Contrato.

3.2.2.

Deve prever cronograma com todas as tarefas de implantacdo, suas dependéncias e 0s
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seus responsaveis, nao podendo este cronograma superar um prazo de 20 (vinte) dias
uteis.
Deve prever diagrama de arquitetura, demonstrando os componentes da solucéo e os
3.2.3. relacionamentos _entre eles.
324 Deve contemplar a elaboragdo de Plano de Testes.
325 Deve contemplar, no minimo, 0s seguintes aspectos:
Lista completa dos requisitos necessarios para implantacdo da solucdo no
3251 | ambiente da CONTRATANTE.
Plano de Instalagdo e configuracdo de todos os servidores (principais e proxies) e
3.25.2. conexdes de rede LAN, SAN e WAN necessarios, para contemplar a arquitetura do
backup da CGU na Sede (DF), Bloco-A (DF) e Regionais (demais estados).
Plano de Implementacéo da politica de Backup, entregue pela CONTRATANTE, com
3.2.5.3. as suas retengdes e os clientes a que pertencem a cada uma delas.
Sizing (dimensionamento) em TB da area de armazenamento (em cada nivel, disco e
3.2.5.4. fita) necessario para implementacdo do backup de acordo com o tamanho do ambiente
e a politica de backup definidas pela CONTRATANTE.
Definicdo da politica de staging de forma a acomodar devidamente as politicas de
3.2.5.5. | retencio da CONTRATANTE.
Plano de implantacdo para a nova solucdo de backup/recovery do Microsoft Active
3.25.6. Directory.
Plano de migracdo para a nova solucdo de backup/recovery de Maquinas Virtuais do
3.2.5.7, VMWare.
3258 Plano de backup/recovery de Maquinas Virtuais na nuvem da AWS.
3258 Plano de implantacdo de backup de Storage NAS através do protocolo NDMP.
325.10 Plano de migracao para a nova solucao de backup/recovery do Microsoft Exchange.
Plano de migracdo para a nova solucdo de backup/recovery de Bancos de Dados
3.25.11. Microsoft SQL Server.
Plano de migracéo para a nova solucao de backup/recovery de FileServers no Hyper-V
3.2.5.12. (nas Unidades Regionais) e no Microsoft Failover Cluster em disco RDM no VMWare
(na Sede).
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Plano de migracdo para a nova solucdo de backup/recovery no site de DR.

3.2.5.13.
Plano de monitoramento com os principais itens a serem monitorados em toda
3.2.14. arquitetura da solucao.
Atualizacdo de softwares para a versdo mais recente que seja considerada estavel pelo
3.2.5.15. fabricante.
OrientacOes e sugestdes de eventuais ajustes nos equipamentos da CGU que serdo
3.2.5.16. integrados a solugdo, de acordo de melhores préticas.
SUBITEM REQUISITOS PARA O SERVICO DE REPASSE DE CONHECIMENTO /
BACKUP ON-PREMISES E BACKUP DO MICROSOFT 365
4.1. DISPOSICOES GERAIS
4.1.2. O servigco de Repasse de Conhecimento deve ser realizado no modo online, com
abordagem pratica voltada a todos os requisitos funcionais da solu¢éo contratada.
O processo de Repasse de Conhecimentos deveré ser ministrado de forma a garantir
4.13. que todos os conhecimentos necessérios para operagao, geréncia e manutencdo da
solucdo sejam ministrados com a carga horéria adequada.
4.1.4. Deverd ser ministrado em até 30 (trinta) dias Uteis ap06s a Assinatura do Contrato.
4.14.1. A critério da CONTRATANTE, essa data pode ser adiada.
4.15. O curso devera ser ministrado para 1 turma, composta por 04 (quatro) alunos oficiais
e até 4 (quatro) alunos na condicdo de ouvintes.
41.7. O horério para a realizacdo do curso deverd ser aprovado previamente pela
CONTRATANTE devendo ser, preferencialmente, realizado entre 08 e 18 hr.
418, Caso necessario, 0 material didatico, meios audiovisuais e toda infraestrutura fisica
necessaria para realizagdo do curso serdo providos pela CONTRATADA.
Deverad ser do tipo hands-on com conteldo tedrico e laboratérios praticos para
4.1.9. assimilacdo do contetdo. Devendo contemplar o uso pratico da solucdo e o
desenvolvimento de estudos de caso.
4.1.10. O curso devera ser ministrado em lingua portuguesa.
4.1.11. A CONTRATANTE ndo assumira os custos de licencas e/ou softwares extras, assim

COMO outros custos relativos a esta capacitacdo. Todos 0s custos devem ser previstos
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pela CONTRATADA da solucdo na elaboracdo de suas propostas.

Ao término do processo de Repasse de Conhecimentos, a CONTRATADA devera
4.1.12. realizar uma avaliacdo de satisfacdo em relagcdo ao curso, como conteudo, instalagdes,
material didatico e de aplicacao a préatica profissional, bem como do(s) instrutor(es).

4.1.12.1. Esta avaliacéo utilizara modelo fornecido pela CONTRATANTE — ANEXO 1 do
Termo de Referéncia.

Caso o curso seja considerado insatisfatorio, a CONTRATADA devera realizar um
4.1.12.2. novo Repasse de Conhecimentos, com a finalidade de atender as demandas ndo
supridas inicialmente.

4.13. Um relatério contendo a avaliagdo de satisfacdo dos alunos devera ser enviado a
CONTRATANTE.
4.2. DO INSTRUTOR
421 Deve ser executado por profissional(ais) com experiéncia e certificacdo oficial do

fabricante na solucdo ofertada.

4211, A comprovacdo de experiéncia e certificacdo do(s) profissional(ais) devera ser
entregue em até 10 (dez) dias Uteis antes do inicio do Repasse de Conhecimento.

4.3. DOS TOPICOS A SEREM ABORDADOS (Backup On-premises)
4.3.1. Arquitetura da Solucéo de backup/recovery.
4.3.2 Apresentacdo das funcionalidades através da console central de gerenciamento.
4.3.3. Operaces basicas de backup/recovery.
4.3.4. Desduplicacdo e compress&o.
4.3.5. Backups remotos e replicacéo.
4.3.6. Estratégias de Disaster /Recovery.
4.3.7. Backup/Recovery Exchange.
4.3.8. Backup/Recovery Active Directory.
4.3.9. Backup/Recovery Microsoft SQL Server.
4.3.10. Backup/Recovery VMWare.
4.3.11. Backup/Recovery Microsoft Hyper-V.
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4.3.12. Backup/Recovery na AWS EC2 com S3 e Glacier.
4.3.13. Montagem de Ambiente virtual de laboratorio a partir de backups de maquinas
virtuais.
4.3.4. Relatorios de compliance do backup do ambiente.
4.3.5. Monitoramento da solugio.
4.4. DOS TOPICOS A SEREM ABORDADOS (Backup Microsoft 365)
4.4.1. Arquitetura da solucio de backup para ambientes Microsoft 365.
4.4.2. Integragdo com o Entra ID (Azure AD) e autenticacdo segura (OAuth/MFA).
4.4.3. Backup/Recovery do Exchange Online (e-mails, calendéarios, contatos, etc.).
4.4.4, Backup/Recovery do SharePoint Online.
4.4.5, Backup/Recovery do OneDrive for Business.
4.4.6. Backup/Recovery do Microsoft Teams (incluindo chats, canais, arquivos e wikis).
4.4.7. Retencéo e recuperagéo granular de itens (e-mail individual, arquivo, site, etc.).
4.4.8. Politicas de retencdo, exclusdo e conformidade.
4.4.9. Relatorios de compliance e auditoria.
4.4.10. Console de gerenciamento centralizado para ambiente Microsoft 365.
4.4.11. Monitoramento, alertas e notificagdes especificas para o backup Microsoft 365.

SOLUCAO DE BACKUP/RECOVERY PARA MICROSOFT 365

SUBITEM REQUISITOS DA SOLUCAO DE COMPROVAGAG
BACKUP/RECOVERY PARA MICROSOFT 365 (INDICE E
PAGINA)
5.1. LICENCIAMENTO E MODELO DE SERVICO
A solucdo proposta devera ser capaz de fazer backup e recuperar
5.1.1. dados no Microsoft 365, sendo o licenciamento para até 3200
(trés mil e duzentos) usuérios.
O licenciamento e os softwares deverdo estar registrados em
1.2 | ome da CONTRATANTE.
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A solucdo ofertada deve incluir todos os produtos na versdo
5.1.3. estavel mais recente, ndo sendo aceitos produtos obsoletos ou
fora de linha de producao.

A solucdo ofertada ndo deve ser do tipo comunidade, software
5.1.4. livre, nem possuir componentes ou modulos sem suporte oficial
do fabricante.

Para fins de licenciamento, deverdo ser considerados apenas 0s
usuarios ativos e com licenga atribuida no Microsoft 365. Contas
que ndo exigem licenciamento no Microsoft 365 — como Shared
Mailbox, Room Mailbox e GroupMailbox — ndo deverdo ser
contabilizadas para fins de licenciamento da solugédo de backup,
mas deverdo ser incluidas na protegéo oferecida pela solugéo.

O licenciamento da solucao ofertada ndo devera impor restrigdes
5.1.6. guanto a volumetria de armazenamento, seja em front-end ou
back-end.

O licenciamento de software deve ser baseado em assinatura ou
subscricdo, devendo todas as funcionalidades solicitadas estarem
operacionais e disponiveis durante toda a vigéncia do
CONTRATO. Né&o poderéo ser cobrados quaisquer valores
adicionais para a recuperacdo dos dados ja protegidos, durante e
apos o término do CONTRATO.

A CONTRATADA deverd disponibilizar para a CGU acesso ao
site oficial do fabricante da solugdo, possibilitando o
5.1.8. gerenciamento das licencas adquiridas, acesso a base de
conhecimento, forum de discussdo, documentagdes técnicas e
abertura de chamados.

Né&o deve haver qualquer tipo de restricdo ou limite, imposto pelo
licenciamento da solucdo, com relagdo a quantidade de dados
que poderéo sofrer backup ou restauragao por dia, semana, més
ou ano.

Deverdo ser informados na proposta todos os part numbers de
software e servicos que compdem a solugédo ofertada. O modelo
ofertado deve estar em linha de producéo, na data de entrega da
proposta.

O detalhamento dos termos e condicOes requeridos para
prestacdo do servico de suporte estdo descritos no Anexo 1.

5.1.5.

5.1.7.

5.1.10.

5.1.11.

5.1.12.
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5.2. ARQUITETURA DA SOLUCAO

O FABRICANTE sera responsavel pelo pleno funcionamento da
“Infraestrutura Tecnoldgica” onde se encontrard hospedada a
5.2.1. solucdo, devendo se responsabilizar por envidar todos o0s
esforcos necessarios para garantir a disponibilidade, integridade
e seguranca do ambiente.

A solucdo deverd ser oferecida no modelo SaaS (Software como
Servigo), ndo necessitando de nenhuma infraestrutura local ou

>.2.2. laaS (Infraestrutura como Servigo) para seu pleno
funcionamento.
5.2.3. Devera suportar salvaguardar os dados em Cloud.
Deveré ser realizado, no minimo, uma copia de seguranca dos
5.2.4. dados em datacenter seguro, de forma a garantir os dados em

caso de desastre.

Devera possuir um SLA do tipo 3, ou seja, 99,9% de tempo de
5.2.5. atividade, garantindo a disponibilidade e integridade de todos os
dados armazenados.

Deveré ser comprovada, através de documentagdes oficiais, a
5.2.6. seguranca fisica e logica dos data centers, assim como a garantia
da privacidade dos dados.

A CGU podera solicitar, a qualquer tempo, a comprovagédo por
5.2.7. parte da CONTRATADA que os dados estdo sendo mantidos em
ambiente seguro.

A CONTRATADA devera permitir a exportacdo e 0 expurgo
total dos dados armazenados em seu ambiente, possibilitando
5.2.8. que a CGU possa transferir via rede (internet) ou copiar (via
dispositivo fisico) seus dados para um ambiente de sua
preferéncia.

N&o serdo aceitas solugdes que simplesmente facam a exportacao

5.2.9. dos dados no formato PST ou download de pasta arquivos sem
manter a consisténcia das cadeias de backup.
5.3. INTEGRAGAO E SEGURANCA
Deveré possuir integracdo com o Entra ID (antigo Azure AD),
5.3.1. ou similar de outras clouds publicas.
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Suportar controle de acesso com single sign-on via AD FS, Entra
5.3.2. ID, ou similar de outras clouds publicas.

Suportar Single-Tenant Architecture para salvaguarda dos dados
5.3.3. de backup da Contratante.

Devera permitir a adi¢cdo de contas de backup auxiliares da
5.3.4. organizagdo, por meio de grupos de seguranca pré-configurados
do Microsoft 365.

Toda comunicagéo entre a plataforma Microsoft 365, a solucéo
5.3.5. de backup e sua interface devera ocorrer de forma segura,
utilizando protocolos criptografados e autenticagdo

Devera oferecer criptografia AES de 256 bits para dados
5.3.6. armazenados (em repouso) e em transito, com suporte a
gerenciamento seguro de chaves.

Deveré prover seguranca de acesso a console com restrigdo de

>.3.7. IPs ou com o uso de duplo fator de autenticacao.
Deverd ter suporte a autenticacdo multifator (MFA) para
>.3.8. execucao segura dos processos de backup e restauragéo.
5.4. FUNCIONALIDADES GERAIS
5.4.1. Deveré ser capaz de realizar, de forma integrada e centralizada,

0 backup e recuperagdo de dados para, no minimo, as seguintes
funcionalidades do Microsoft 365:

5.4.1.1. E-mail: caixa postal inteira, e-mails individuais, arquivos,
calendario, contatos, tarefas e caixas postais compartilhadas.
5.4.1.2. | SharePoint: sites completos e arquivos.

5.4.1.3. | OneDrive for Business: pastas completas e arquivos.

5.4.2. Teams: Equipes, Canais, Posts, arquivos e conversas.
5.4.2. Devera permitir, no minimo, as seguintes formas de restauragéo
dos dados:

5.4.2.1. Recuperagéo para o local de origem.
5.4.2.2. | Fazer download dos arquivos.
5.4.2.3. Recuperagdo para novo local.
5.4.3. Deveré ter a capacidade de realizar a restauracdo granular e total
dos dados.
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5.4.4, Devera ser capaz de executar backups incrementais do Exchange
Online, SharePoint Online e OneDrive, reduzindo as janelas de
backup do Microsoft 365.

5.4.5. Devera permitir enviar notificacbes sobre os resultados das
tarefas de backup por e-mail ou disponibilizadas em uma central
de notificagdes.

5.4.6. Devera ter a capacidade de recuperar uma caixa de correio inteira
ou selecionar individualmente quaisquer itens e recupera-los
para qualquer caixa de correio existente, ou exporta-los para
arquivos .PST ou .EML.

5.4.7. Devera permitir o cadastro de grupos e usuarios, possibilitando a
associacdo dos mesmos a diferentes perfis de acesso para
administracdo da solugéo.

5.4.8. Deveré prover controle de acesso baseado em funcdo, sendo
possivel configurar e controlar os acessos de varios tipos de
usuarios e perfis.

5.4.9. Deverd4 suportar multiplas opera¢cBes nas aplicacBes que
compdem o Microsoft 365, permitindo atividades de backup e
restauragdo simultaneas.

5.4.10. Deveréa possibilitar a retencdo com base na data de criacdo dos
itens em seu local original ou baseadas na data de execugéo dos

backups.

5.4.11. Deveré reter as imagens (backup) por todo periodo de subscricdo
sem custo adicional.

5.4.12. Devera ser possivel aplicar periodos de retencdo imutaveis.

5.4.13. Devera suportar RBAC - Role Based Access.
5.4.14. Devera suportar imutabilidade dos dados em cloud Storage.

5.5. GERENCIAMENTO E MONITORAMENTO

5.5.1. Deveréa possuir uma console de gerenciamento acessivel via web
browser.

5.5.2 Deverd multiplas operacdes nas aplicagdes que compdem o
Microsoft 365, permitindo atividades de backup e restauracdo
simultaneas.

5.5.3. Deveréa possuir dashboard para exibicdo dos resultados dos Jobs

de backup executados/em execucao.
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5.5.4 Devera permitir a busca de arquivos a partir de uma interface
guiada, sem a necessidade de prévia restauracdo dos dados.

5.5.5 Deveré permitir a busca de arquivos, sem a necessidade de saber
o seu local ou a hora que foi excluido.

5.5.6. Devera gerar relatérios detalhados sobre:

5.5.6.1. Status dos backups realizados, incluindo sucesso, falhas e
detalhes de execugdo.

5.5.6.2. Utilizagdo das licencas, permitindo monitoramento do uso das
licengas contratadas.

5.5.6.3. Estado da protecdo das caixas do Microsoft 365, fornecendo
visibilidade sobre a integridade e cobertura dos dados.

5.5.6.4. visibilidade sobre o consumo de armazenamento.

5.5.7. Deveré permitir o envio de alertas por e-mail ou integragdo com
sistemas de monitoramento disponiveis no mercado, via SNMP
(Simple Network Management Protocol) ou APl (Application
Programming Interface).

5.5.8. Devera disponibilizar logs de auditoria para as operagdes dos
usuarios realizadas na plataforma com, no minimo, as seguintes
informacoes:

5.5.8.1. b) Arquivos baixados (download);
5.5.8.2. | €) Arquivos pré-visualizados;
5.5.8.3. e) Arquivos recuperados;
5.5.8.4. | f) Data e horério das atividades.

5.6. AGENDAMENTO E POLITICAS DE BACKUP
Deveré possibilitar a criacdo de Jobs de backup, permitindo a sua
execucdo por meio de agendamento personalizado ou
5.6.1. agendamento fixo (pré-definido), admitindo a inclusdo ou
exclusédo de diferentes objetos de acordo com as necessidades da
organizacao.
Para o caso de execucdo de Jobs de backup com agendamento
5.6.2. fixo, a solucdo devera suportar, no minimo, as seguintes
periodicidades: a cada 8 (ou 12), 18 e 24 horas.
A implementacdo deve permitir a configuragdo ou geragédo de
politicas de retencdo.

5.6.3.
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5.6.4.

Os backups deverao acontecer sem interromper ou comprometer
a performance dos servigos presentes no ambiente do Microsoft
365, preservando sempre a integridade dos dados.

5.6.5.

Devera adicionar os usuarios novos nas politicas de backups
programados automaticamente, dentro da quantidade de licengas
contratadas.

SUBITEM

REQUISITOS PARA O SERVICO DE IMPLANTACAO DA SOLUCAO DE
BACKUP/RECOVERY PARA MICROSOFT 365.

6.1.

DISPOSICOES GERAIS
Servigo consiste na instalagéo e configuracéo de todos os componentes adquiridos.

6.1.1.

O servico devera conter a implementacéo da solucdo SaaS, incluindo configuracdo do
ambiente para atividades de operagdo, administracdo e gerenciamento.

6.1.2.

A solucdo devera ser configurada de modo a garantir total operabilidade com o ambiente
computacional da CGU e ser otimizada para usufruir das melhores condi¢Ges em termos
de desempenho e disponibilidade.

6.1.3.

A CONTRATADA seré responsavel pelo fornecimento, instalacdo e configuragdo de
qualquer equipamento ou software adicional, que julgar necesséario, para a devida
prestacdo do Servico de Implantagdo da Solugéo.

6.1.4.

Demais tarefas relacionadas a solugdo ofertada, que porventura ndo estejam previstas,
mas que sejam necessarias para o seu correto funcionamento, deverao ser executadas pela
CONTRATADA, sem custo adicional paraa CONTRATANTE.

O processo de configuracdo da solucdo devera ser acompanhado pela equipe técnica
indicada pela CGU.

6.1.5.

As atividades serdo realizadas remotamente em horério comercial, ficando a cargo da
CONTRATADA fornecer um meio seguro para 0 acesso.

6.1.6.

O servigo de implantagdo devera ser executado por profissional(ais) com experiéncia e
certificacdo no produto ou por profissionais do prdprio fabricante da solugéo.

6.1.6.1.

A experiéncia serd comprovada por Declaracdo ou Atestado de Capacidade Técnico
Operacional, conforme modelo do ANEXO VI — MODELO DE ATESTADO DE
CAPACIDADE TECNICA, fornecido por pessoa juridica de direito ptblico ou privado,
que comprove que o profissional ou a empresa prestou, satisfatoriamente, servigos de
instalacdo e configuragcdo, compativeis com o objeto da presente licitacdo, contendo
informacdes que permitam estabelecer, por proximidade de caracteristicas técnicas,
comparacao entre 0 objeto deste Edital e o servigo prestado.
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Devera ser entregue comprovacao da capacitacdo e experiéncia em até 10 (dez) dias Uteis

6.1.6.2. antes do inicio da execucao do servigo.
6.2. DO PLANO DE IMPLANTA(;Z\O
6.2.1 Devera ser entregue pela CONTRATADA em até 15 (quinze) dias Uteis apOs a Assinatura
e do Contrato.

6.2.2. Deveré prever diagrama de arquitetura, demonstrando os componentes da solucéo e 0s
relacionamentos entre eles.

6.2.3. Deveré contemplar a elaboracéo de Plano de Testes.

6.2.4. Deveré prever cronograma com todas as tarefas de implantacgéo, suas dependéncias e 0s
seus responsaveis, ndo podendo este cronograma superar um prazo de 20 (vinte) dias
ateis.

6.2.5. Para configuragdo da solucéo de backup, a CONTRATADA devera executar, no minimo,
as seguintes atividades basicas:

6.2.5.1. | Configuracéo inicial do ambiente de acordo com as recomendagOes do fabricante e
integracdo com o tenant 365 da CGU;

6.2.5.2. | Configuracdo de usuarios e integracdo com Entra ID;

6.2.5.3. | Configuracdo das politicas de backup;

6.2.5.4. | Configuracéo das protecOes de seguranga;

6.2.5.5. | Criar Jobs de backup separados para cada aplicagdo do pacote Microsoft 365: Exchange,
SharePoint, OneDrive e Teams;

6.2.5.6. | Criar politicas de retencdo para os diferentes Jobs de backup criados;

6.2.5.7. Configurar os repositorios para armazenamento dos dados;

6.2.5.8. Configurar os perfis e 0s usuarios para autenticacao na solucao;

6.2.5.9. Configurar e-mails para envio de alertas e relatérios relativos a solucéo;

6.2.5.10. | Adequar a solucao as melhores préticas orientadas pelo fabricante;

6.2.5.11. | Realizar testes de backup e restore de dados;

6.2.5.12. | Validacdo e entrega da solucdo junto a equipe técnica da CGU.

6.2.6. Além das atividades basicas relacionadas acima, a CONTRATADA devera realizar,

junto a CGU, o levantamento detalhado dos requisitos a serem considerados para
configuracdo da solugdo, que se dara por meio do plano de implantagdo.
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ANEXO Il - SUPORTE TECNICO

DO SUPORTE TECNICO

1.

1.1.

1.2.

1.3.

Durante a vigéncia do contrato de suporte referente aos itens 1., 2., 3., e 6.
— a CONTRATADA devera fornecer atendimento técnico de forma remota ou
on-site (local) observando os parametros a seguir:

Deverdo ser providos canais de atendimento do fabricante para que a
CONTRATANTE realize diretamente a abertura de chamados por telefone,
e-mail ou por website na internet disponiveis 24 (vinte e quatro) horas x 07
(sete) dias por semana x 365 (trezentos e sessenta e cinco) dias por ano.

O atendimento do suporte técnico devera estar disponivel, no minimo, 12
(doze) horas por dia (8h as 18h), 05 (cinco) dias por semana (de segunda a
sexta-feira).

O suporte técnico deve ser prestado por analistas técnicos do fabricante,
que deverao analisar os problemas reportados pela CONTRATANTE e
trabalhar para resolvé-los em conjunto com o corpo técnico da
CONTRATANTE.

1.3.1. O suporte técnico do fabricante devera ser prestado em portugués ou

1.4.

1.5.

1.6.

1.7.

1.8.

devera ser oferecido um tradutor.
Devera disponibilizar numero ilimitado de chamados.

Devera estar disponivel para possibilidade de acesso remoto no ambiente
da CONTRATADA durante a execugao do suporte.

Devera disponibilizar acesso a todas atualizagdes do software, correcgoes,
atualizagdes de seguranca e novas versoes estaveis dos produtos.

Devera dar direito a acesso a ferramentas de autosservico no site do
fabricante que permita pesquisa em base de conhecimento do fabricante
para diagndstico e sugestdes de solugao do problema quando possivel.

A CONTRATADA devera cumprir prazos maximos para resposta aos
acionamentos (Tabela 1), de acordo com o nivel de severidade de cada
chamado:

1.8.1. Severidade ALTA: Esse nivel de severidade é aplicado quando a solugao

de backup/recovery central, regional ou na nuvem se encontra totalmente
indisponivel. Ha uma falha no software que deixe indisponiveis seus



1.9.

1.8.2.

1.8.3.

recursos (servigo parado). Ha impacto em diversos clientes de backup de
servigos de produgéo que afete operagdes de backup/recovery criticas da
CONTRATANTE.

Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha,
simultanea ou nao, do uso da solugéo de backup/recovery, quando um dos
componentes da solugdo se encontra parcialmente indisponivel ou com
degradacgdo de tempo de resposta no acesso ao software, modulos ou
recursos.

Severidade BAIXA: Esse nivel de severidade é aplicado quando a
solugao de backup/recovery se encontra disponivel, mas ha ocorréncia de
alarmes, bem como quando € necessario realizar consultas sobre
problemas ou duvidas gerais sobre a solu¢do. A corregao pode ser feita de
forma agendada, em um momento futuro.

Modalidade Prazos para os niveis de severidade
de abertura ,
Evento 1-ALTA 2 - MEDIA 3 - BAIXA
Website, Em até 24h
. . . . apos a
E-mail ou In|C|o.de Em' até 2h Em' até 4h abertura do
Telefone. atendimento. | apds a apos a chamado.
abertura do abertura do
chamado. chamado.
Website,
E-mail ou Final de Em até 12h Em até 24h -
Telefone. atendimento. | uteis apds a uteis apods a
abertura do abertura do
chamado. chamado.

Sera considerado para efeitos dos niveis exigidos:

1.9.1. Prazo de inicio de atendimento: tempo decorrido entre a abertura do

1.9.2.

chamado efetuada pela equipe técnica da CGU a CONTRATADA e a
primeira tentativa de atendimento feita pelo técnico do Fabricante,
respeitando os limites de dias e horarios do subitem 1.3.

Prazo de final de atendimento: tempo decorrido entre a abertura do
chamado efetuada pela equipe técnica da CGU a CONTRATADA e a
implantacao da solugéo do problema ou de uma solugao de contorno para
o problema apresentado, respeitando os limites de dias e horarios do
subitem 1.2



1.10.

111.

112.

113.

114.

O nivel de severidade sera informado pela CONTRATANTE no momento da
abertura de cada chamado.

O nivel de severidade podera ser reclassificado a critério da CONTRATANTE.
O nivel de severidade de um acionamento podera ser reclassificado no
decorrer do atendimento e conforme a disponibilidade de recursos dos
mddulos e componentes da solugéo.

Todas as solicitacbes de suporte técnico devem ser registradas pela
CONTRATADA, para acompanhamento e controle da execugao do servico.

A CONTRATADA apresentara a CGU, ao término de cada atendimento, um
relatério de atendimento técnico contendo dados sobre a intervengdo na
solucéo.

A CONTRATADA também fornecera atendimento técnico por meio de visitas a
sede da CGU, para eventuais demandas que as tentativas por solugao remota
(por meio de contato telefbnico, correio eletrbnico ou acesso remoto) nao
solucionaram o problema. Sempre que demandada neste sentido, a
CONTRATADA alocara recursos para atendimento on-site, mediante prévio
agendamento, para possibilitar a estruturacdo da visita ja com a solugéo
esquematizada. O relatorio de visita devera ser assinado pelo servidor da
CONTRATANTE que solicitou o atendimento técnico.



ANEXO Ill — MODELO DE AVALIAQKO DE TREINAMENTO

Topicos a Média de
serem Critérios a serem avaliados Avaliagdo por | Média Geral
avaliados Categoria
Coeréncia entre o proposto e o
realizado
Material entregue no primeiro dia o
Em relagioao de treinamento? Média das
curso : : notas igual ou
Cumprlm,ento do conteldo superior a 3.
programatico
Aderéncia dos exercicios de
laboratdrio ao conteudo proposto
Conteudo contempla toda a
ementa do Curso
Em relacdo ao Qualidade de Impressdo Média das
Material Clareza notas igual ou .
e . & Média das
Didatico superior a 3. )
Corretude notas igual ou
Coeréncia com a versdo da superior a 3,5.
ferramenta/equipamento.
Clareza e Didatica
Estimulo a participagdo do grupo
Em relagio ao  Esclarecimento de dividas Média das
Instrutor - notas igual ou
Foco na apresentacao do tema superior a 3.
Administracao do tempo previsto
Dominio do tema
. POD Média das
Em relagao as . . - .
. - Equipamentos Disponibilizados notas igual ou
instalagdes .
superior a 3.

Sala de Aula

As notas utilizadas no formulario para avaliacao de cada critério do curso deverao ser

as seguintes:

1 - Muito Insatisfeito
2 - Insatisfeito

3 - Indiferente

4 - Satisfeito



5 - Muito Satisfeito

Apds o recebimento da planilha contendo as notas dos participantes do treinamento,
deve-se adotar os seguintes critérios para o cobmputo da nota:

e As notas dos ouvintes devem ser descartadas;
e Calcular a média ponderada das notas.
o Equipes diretamente envolvidas tem peso 2
o Equipes convidadas, peso 1.
e Quanto as médias:
o A média de cada um dos grupos (Curso, Material e Instrutor) tem que
ser superior a 3;

o A média geral deve ser superior a 3,5.



ANEXO IV - MODELO DE TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

CONTRATO N2 /201X

A <PESSOA JURIDICA OU FiSICA CONTRATADA> doravante referida
simplesmente como CONTRATADA, inscrita no CNPJ/MF sob o nimero <NUMERO DO
CNPJ>, com endereco <ENDERECO>, neste ato representada pelo <VINCULO DO
SIGNARIO COM A CONTRATADA>, <NOME DO SIGNATARIO>, nos termos do
<CONTRATO OU TERMO ADITIVO EM QUE FOI PACTUADO O SIGILO>, compromete-se
a observar o presente TERMO DE COMPROMISSO, firmado perante a UNIAO, por meio
do CONTROLADORIA-GERAL DA UNIAO, doravante referido simplesmente como CGU,
em conformidade com as clausulas que seguem:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO DE COMPROMISSO é a necessaria e adequada protecdo as
informacgdes controladas de propriedade exclusiva da CGU fornecidas a CONTRATADA
para que possa desenvolver as atividades contempladas especificamente no Contrato

ne /

Subclausula Primeira - A CONTRATADA reconhece que, em razao da prestagao de
servigcos a CGU, tem acesso a informacgdes que pertencem a CGU, que devem ser
tratadas como controladas.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

O termo “informacdes controladas de propriedade exclusiva da CGU” abrange toda
informacao, por qualquer modo apresentada ou observada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: técnicas, projetos, especificacbes, desenhos,
copias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis, fotografias,
plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos,
planos de negdcios, processos, projetos, conceitos de produto, especificagdes,
amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, precos e
custos, defini¢des e informagdes mercadoldgicas, invengdes e ideias, outras
informacgdes técnicas, financeiras ou comerciais, entre outras a que, diretamente ou
através de seus empregados, prepostos ou prestadores de servigo, venha a
CONTRATADA ter acesso durante ou em razao da execugdo do contrato celebrado.

Subclausula Primeira - Em caso de duvida acerca da natureza confidencial de
determinada informagdo, a CONTRATADA devera manté-la sob sigilo até que seja



autorizada expressamente pelo representante legal da CGU, referido no Contrato, a
trata-la diferentemente. Em hipdtese alguma, a auséncia de manifestacdo expressa da
CGU poderad ser interpretada como liberacao de qualquer dos compromissos ora
assumidos.

CLAUSULA TERCEIRA - DAS OBRIGACOES

A CONTRATADA compromete-se a nao reproduzir nem dar conhecimento a terceiros,
sem a anuéncia formal e expressa da CGU, das informacdes controladas reveladas.

Subcldusula Primeira — As informac&es de carater técnico observadas ou informadas
durante a execucdo do contrato que impactem especificamente os produtos ou
servicos fornecidos e prestados pela CONTRATADA poderdo ser utilizadas por essa
para a melhoria de seus produtos, reparos ou mesmo compartilhados com outros
clientes sem a necessidade de autorizagdo prévia da CGU. Em nenhum momento o
nome da CGU ou outra fonte podera ser vinculada ou distribuida conjuntamente com a
informacdo dos produtos da CONTRATADA.

Subcldusula Segunda - A CONTRATADA compromete-se a ndo utilizar, bem como a ndo
permitir que seus diretores, consultores, prestadores de servicos, empregados e/ou
prepostos utilizem, de forma diversa da prevista no contrato de prestacdo de servicos
a CGU, as informacdes controladas reveladas.

Subcldusula Terceira - A CONTRATADA devera cuidar para que as informacoes
reveladas figuem limitadas ao conhecimento dos diretores, consultores, prestadores
de servigos, empregados e/ou prepostos que estejam diretamente envolvidos nas
discussdOes, andlises, reunides e demais atividades relativas a presta¢ao de servigos a
CGU, devendo cientifica-los da existéncia deste Termo e da natureza confidencial das
informacgdes controladas reveladas.

Subclausula Quarta - A CONTRATADA possuira ou firmara acordos por escrito com
seus diretores, consultores, prestadores de servigos, empregados e/ou prepostos cujos
termos sejam suficientes a garantir o cumprimento de todas as disposi¢des do
presente Termo.

Subclausula Quinta - A CONTRATADA obriga-se a informar imediatamente a CGU
gualquer violagao das regras de sigilo estabelecidas neste Termo que tenha tomado
conhecimento ou ocorrido por sua a¢ao ou omissao, independentemente da existéncia
de dolo.

CLAUSULA QUARTA - DO DESCUMPRIMENTO

A quebra do sigilo das informacgdes controladas reveladas, devidamente comprovada,
sem autorizacao expressa da CGU, possibilitara a imediata rescisdo de qualquer
contrato firmado entre a CGU e a CONTRATADA sem qualquer 6nus para a CGU. Nesse
caso, a CONTRATADA estara sujeita, por acdo ou omissado, ao pagamento ou



recomposicdo de todas as perdas e danos sofridos pela CGU, inclusive os de ordem
moral, bem como as responsabilidades civil e criminal respectivas, as quais serdao
apuradas em regular processo judicial ou administrativo.

CLAUSULA QUINTA - DO RETORNO DAS INFORMAGOES

A CONTRATADA devolvera imediatamente a CGU, ao término do Contrato, todo e
gualquer material de propriedade desta, inclusive registro de documentos de qualquer
natureza que tenham sido criados, usados ou mantidos sob seu controle ou posse,
bem como de seus empregados, prepostos ou prestadores de servico, assumindo o
compromisso de ndo utilizar qualquer informacao considerada confidencial, nos
termos do presente TERMO DE CONFIDENCIALIDADE, a que teve acesso em
decorréncia do vinculo contratual com a CGU.

CLAUSULA SEXTA - DA VIGENCIA

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor a
partir de sua assinatura e enquanto perdurar a natureza sigilosa ou restrita da
informacao, inclusive apds a cessacdo da razdo que ensejou o acesso a informacao.

CLAUSULA SETIMA - DAS DISPOSICOES FINAIS

Os casos omissos neste TERMO DE COMPROMISSO, assim como as duvidas surgidas
em decorréncia da sua execucgdo, serao resolvidos pela CGU.

Por estarem de acordo, a CONTRATADA, por meio de seu representante, firma o
presente TERMO DE COMPROMISSO, lavrando em duas vias de igual teor e forma.

Brasilia, DF, de de

<REPRESENTANTE DA CONTRATADA>
<VINCULO DO REPRESENTANTE COM A CONTRATADA>

RG:
CPF:

DE ACORDO:

(integrantes da equipe técnica da CONTRATADA)

Nome: Nome:

RG: RG:






ANEXO V — MODELO DE TERMO DE CIENCIA
TERMO DE CIENCIA

INTRODUGAO

Visa obter o comprometimento formal dos empregados da contratada
diretamente envolvidos no projeto sobre o conhecimento da declaragdo de
manutencgao de sigilo e das normas de seguranga vigentes na Instituicéo.

IDENTIFICACAO

Contrato N°:
Objeto:
Contratante: | Controladoria-Geral da Uniao
Gestor do Matr.:
Contratada: CNPJ:
Preposto da CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e
conhecer o teor do Termo de Compromisso de Manutengao de Sigilo e as normas

de segurancga vigentes na Contratante:

a) Portaria CGU n2 587/2021: Institui a Politica de Seguranga da Informagdo da
Controladoria-Geral da Unido;

b) Norma Complementar n® 05/2017: Estabelece as diretrizes para 0 uso
dos recursos de Tecnologia da Informacdo e Comunicacao no ambito
da CGU; e

c) Cddigo de Conduta da CGU;

CIENCIA

CONTRATADA - Empregados

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>


https://www.in.gov.br/en/web/dou/-/portaria-n-587-de-10-de-marco-de-2021-308012712#:~:text=Institui%20a%20Pol%C3%ADtica%20de%20Seguran%C3%A7a%2cdas%20atribui%C3%A7%C3%B5es%20previstas%20no%20art.
https://cgugovbr.sharepoint.com/sites/intracgu-seguranca-corporativa/Normas%20Complementares/Norma%20Complementar%205.pdf
https://cgu.gov.br/sobre/governanca/comissao-de-etica/arquivos/codigo-de-conduta-cgu.pdf

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

de

de20 .



ANEXO VI — MODELO DE ATESTADO DE CAPACIDADE TECNICA

O(a) Sr(a) [nome do(a) responsavel], CPF [numero do CPF do responsavel], cargo [cargo
gue ocupal, na [Nome (Razdo Social) da Empresa Contratante], CNPJ [nimero do CNPJ
da Contratante], endereco [endereco completo], atesta, sob as penas da Lei, que o Sr.(a)
[Nome do profissional ou Razdo Social da Empresa Individual CPF/CNPJ [nimero do CPF
do profissional ou CNPJ da empresa individual], prestou os servicos de [nome do(s)
servico(s)] de solucdo de backup, marca [marca da solucdo] e modelo [modelo da
solucdo], com [quantidade de horas] horas, tendo prestado os referidos servicos de
forma satisfatdria, no periodo de [dd/mm/aaaa] a [dd/mm/aaaal.

[Local e data da emissdo do Atestado]

[Assinatura do responsdvel pela emissao do Atestado, com nome, cargo, telefone e e-
mail institucional para contato.
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